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Prozesssicherheit bel der Umsetzung
von Sicherheitsstandards im
Arbeltsalltag

energie IT solutions

accelerate the pulse of ICT mmm
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CNO — NETZWERK 2011

Im Chief Networking Officer Netzwerk erforschen und entwickeln wir Ideen und Lésun-
gen fir ein besseres Verstandnis der Anforderungen an die Informatik und der Nitzlich-
keit der Informatik fir das Business. Das Projekt wird getragen von Partnern aus Wis-
senschaft, Wirtschaft und Verwaltung.

Mit Chief Networking Officer (CNO) ist jene Person gemeint, die in der Geschéftsleitung
die Verantwortung fir die Vernetzung des Unternehmens mit Kunden, Lieferanten und
Partnern Ubernimmt. Der oder die CNO unterstitzt unternehmensinterne und betriebs-
Ubergreifende Geschéftsprozesse mit Informatik und Telekommunikation, damit die
beteiligten Mitarbeiter/innen effizient und effektiv zusammenarbeiten kénnen.

Als Sponsoren unterstitzen das CNO Netzwerk 2011:
GARAIO AG (www.garaio.com)
isolutions AG (www.isolutions.ch)
Ruf Informatik AG (www.ruf.ch)
Unic AG (www.unic.com)
Netcetera (www.netcetera.ch)
SQS Software Quality Systems AG (www.sgs-group.ch)

Software Improvement Group AG (www.sig.eu)

Wissenschaftliche Partner des CNO Netzwerks 2011 sind: IOP Universitat Bern, IWI
Universitat Bern; Kompetenzzentrum fir Public Management Universitat Bern; IfM Uni-
versitat St. Gallen; Schmalenbach-Gesellschaft

Verbandspartner des CNO Netzwerks 2011 sind: simsa; Swiss Marketing SMC; IFJ
Institut fir Jungunternehmen; internet-briefing.ch; asut; SWICO; WinLink

Medienpartner des CNO Netzwerks 2011 sind: Netzmedien; IT Business; ICT in Fi-
nance; inside-it
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1 Axpo Kernenergie

Axpo Kernenergie ist eine Division der Axpo AG — der ehemaligen Nordostschweizeri-
schen Kraftwerke AG (NOK). Sie betreibt mit ihren rund 550 Mitarbeitenden das eigene
Kernkraftwerk Beznau und besitzt Beteiligungen an den Partner-Kernkraftwerken Gos-
gen und Leibstadt sowie Bezugsrechte an franzdsischen Kernkraftwerken. Zudem ver-
antwortet die Division im Mandatsverhaltnis die Geschéftsfiihrung des Kernkraftwerks
Leibstadt.

Axpo Kernenergie verfugt tber knapp 40 Prozent der in den Schweizer Kernkraftwerken
installierten Produktionskapazitaten. Damit ist sie eine der tragenden Saulen der
Schweizer Stromversorgung.

Im Bereich der nuklearen Energieerzeugung ist die Sicherheit das dominierende The-
ma. Axpo Kernenergie verpflichtet sich als Anlagen-Betreiber in der Unternehmensvisi-
on sowie mit der nuklearen Sicherheits-Charta gegenuber der Offentlichkeit, die Sicher-
heit mit oberster Prioritdt zu behandeln. Dafur berticksichtigt sie eine Vielzahl an ge-
setzlichen Vorgaben, Branchen- und freiwilligen Standards und setzt diese sicherheits-
gerichtet im Tagesgeschaft um.

Markus Hintermann,
Leiter Management-Systeme

a}gﬂo

Diese Fallstudie zeigt, wie die Axpo Kernenergie in Zusammenarbeit mit der bwv its
GmbH mit einem integrierten Managementsystem den Faktor Mensch, den wichtigsten
Faktor fur die Sicherheit von Kernkraftwerken, unterstitzt, die vielfaltigen Sicherheits-
vorgaben umzusetzen und wenn notig Korrekturen an Prozessen vorzunehmen.

Ansprechpartner Unternehmen Funktion

Markus Hintermann Axpo Kernenergie Leiter Management-Systeme
Hugo Olsen bwv its GmbH Head Projects, Partner

Dilip Vimalassery sieber&partners Autor

Abbildung 1: Ansprechpersonen.
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2 Integration unterschiedlicher Vorgaben und Standa rds

Die Sicherheit von Kernkraftwerken umfasst die drei Faktoren Technik, Organisation
und Mensch. Nur wenn alle drei Faktoren beriicksichtigt werden, kann die hdchstmogli-
che Sicherheit gewahrleistet werden.

Zu diesem Zweck muss Axpo Kernenergie als Kernkraftwerk-Betreiber eine Vielzahl
branchenspezifischer wie auch branchenibergreifender Regulationen beriicksichtigen.
Diese werden erlassen auf:

internationaler Ebene, z.B. durch die International Atomic Energy Agency (IAEA)

nationaler Ebene, z.B. durch das eidgendssischen Nuklearsicherheitsinspektorat
(ENSI) oder das Bundesamt fir Gesundheit (BAG)

kantonaler Ebene, z.B. durch die Abteilung fiir Umwelt des Kantons Aargau

Neben den gesetzlichen Vorgaben setzt Axpo Kernenergie freiwillig branchentbergrei-
fende ISO-Standards in den Bereichen Umwelt, Arbeitssicherheit und Qualitat um.

Wahrend Kernkraftwerke laufend geméass dem aktuellen Stand von Technik und Wis-
senschaft nachgeristet und organisatorische Verbesserungsprozesse regelmassig
evaluiert werden, benétigt der Faktor Mensch optimale Unterstitzung, um die Umset-
zung der Sicherheitsstandards zu gewahrleisten. Charakteristisch fiir sogenannte High
Reliability Organizations, achtet Axpo Kernenergie in besonderem Masse auf Merkmale
fir hohe Zuverlassigkeit. Dazu gehéren das Auseinandersetzen mit (unerwarteten)
Betriebsstorungen; die Abweisung vereinfachender Interpretationen; die Sensibilitat fur
betriebliche Ablaufe; die Verpflichtung zu Belastbarkeit sowie die Berlcksichtigung von
Fachwissen und -kénnen.

Um die Umsetzung im Arbeitsalltag sicherzustellen, muss Axpo Kernenergie Aufgaben
und Vorgehensweisen in allen Geschaftsprozessen, die Abhangigkeiten zwischen den
Prozessen sowie weitere Informationen und Daten in Bezug auf die einzelnen Vorga-
ben in einem sogenannten Management-System konkret beschreiben. Dieses Ma-
nagement-System unterstitzt Axpo Kernenergie, samtliche gesetzlichen und freiwilligen
Zielvorgaben zu erreichen.

Die Herausforderung liegt darin, alle Rahmenbedingungen zu einer einheitlichen Struk-
tur zusammenzufihren, so dass im Bereich der Sicherheit eine ganzheitliche Unter-
nehmensfihrung geschaffen wird, Synergie-Effekte genutzt und Widersprichlichkeiten
sowie Doppelspurigkeiten vermieden werden. Gleichzeitig darf die Komplexitat der Ma-
terie die Mitarbeitenden nicht Gberfordern. Das heisst, das Management-System muss
so integriert werden, dass Mitarbeitende aller Abteilungen die Zielvorgaben verstehen,
Prozesse zur Erreichung der Ziele umsetzen, die Zielerreichung kontrollieren und wo
notig Korrekturen vornehmen. Nur so kann sich Axpo-Kernenergie in den sicherheitsre-
levanten Aspekten kontinuierlich verbessern.
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3 Integriertes Management-System

Axpo Kernenergie entschied sich fur die Erstellung eines elektronischen, integrierten
Management-Systems (iMS) auf Basis von SCODi 4P, einer Schweizer Software fir die
unternehmensweite Organisations- und Prozessdokumentation. Als Implementierungs-
partner wurde die bwv its GmbH beigezogen, die seit tUber zehn Jahren IT-
Technologien mit Managementkonzepten kombiniert.

Als Grundlage fiir die neue LOsung identifizierten bwv its und Axpo Kernenergie zu-
nachst alle relevanten und gelebten Prozesse und Uberpriften diese auf ihre Glltigkeit.
Der Umfang reichte dabei von Kundenprozessen, die den CEO betreffen, bis zu Lage-
rungsprozessen durch den Lagerverwalter. Wo nétig, nahm Axpo Kernenergie Optimie-
rungen vor. Anschliessend wurden insgesamt rund 160 als valide beurteilte Prozesse
visualisiert und dokumentiert. Darauf aufbauend entwickelte bwv its das iIMS mit seinen
Prozessbeschreibungen und den zugewiesenen Hilfsmitteln. Das iMS bildet alle Pro-
zesse in einer mehrstufigen Dokumentation ab (vgl. Abschnitt 3.1) und ermdglicht eine
dezentrale Verwaltung und Aktualisierung der Inhalte (vgl. Abschnitt 3.2).

3.1 Mehrstufige Prozessdokumentation

Das iMS steht allen Mitarbeitenden der Axpo Kernenergie zur Verfiigung und lasst sich
Uber das Intranet erreichen. Als Startbildschirm erscheint eine grafische Gesamtiber-
sicht mit fiinf Prozessgruppen sowie zugehoérigen Themengebieten.

Ein Klick auf eines der Themengebiete bringt die Benutzer zu einer Ubersicht tiber die
Prozesse im Themengebiet. Zusammenhéange zwischen Prozessen werden auf dieser
Ebene abgebildet (vgl. Abbildung 2).

Ein weiterer Klick fihrt zu den einzelnen Prozessablaufen in Form von Flussdiagram-
men. Hier ist nicht nur der Prozessablauf dargestellt, sondern sind auch der Aufgaben-
beschrieb fir jeden Prozessschritt dokumentiert sowie weiterfihrende Dokumente und
Applikationen verlinkt. Auf dieser Ebene findet sich zudem das ,Deckblatt’, das in Text-
form alle wichtigen Informationen zum Prozess beinhaltet und die Hilfsmittel zusam-
menfasst. Das Deckblatt weist in Kopf- und Fusszeile Verbindlichkeiten wie den Frei-
gabestatus der Prozessbeschreibung aus. Der Inhalt gliedert sich nach den Kapiteln:

Zweck und Geltungsbereich

Prozessdetails

Prozessbezogene Dokumente und Daten

Gesetze, Verordnungen und Regelwerke zur nuklearen Sicherheit

Begriffe/Glossar
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- Il

Deckblatt

Dokumente und Daten

- Atwer eos et accusam
- ea commodo consequat

Abbildung 2: Gesamtubersicht der Prozesslandschaft.

Um die unterschiedlichen Suchverhalten der Mitarbeitenden abzudecken, weist der
Startbildschirm weitere Wege auf, um schnell auf gewiinschte Informationen zuzugrei-
fen:

B Die Funktion ,SAP-Dokumente finden* fiihrt zu einem bedienerfreundlich gestalte-
ten Front-End, um Dokumente zu finden, die im Leitsystem SAP abgelegt sind. Da-
fur wurde eine Schnittstelle zu SAP erstellt.

B Die Funktion ,Externe Vorgaben* fuhrt zu einer Schnelliibersicht tiber Vorgaben, die
von aussen an Axpo Kernenergie getragen wurden.

B Die Funktion ,Interne Vorgaben* fiihrt zu einer Schnelliibersicht Giber Vorgaben, die
Axpo Kernenergie selbst beschlossen hat.

3.2 L Wiki“ mit klaren Verantwortlichkeiten

Anderungen an bestehenden und Neuaufnahmen von Prozessen lehnen sich an die
Wiki-Logik an: Ein dezentrales Netzwerk von Experten stellt die Richtigkeit des zentral
abgelegten Inhalts sicher.
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Jedem Management-Systemprozess ist ein Prozess-Eigner zugewiesen. Dieser ver-
antwortet die korrekte Abbildung existierender Prozesse im iMS und nimmt im Editor
Anderungen vor, z.B. nach Einfiihrung einer neuen Verordnung. Die Berechtigungen fur
das Editieren von Prozessen werden den Prozess-Eignern individuell zugewiesen. Pro-
zess-Eigner, die die Anderungen nicht selbst im System vornehmen machten, kénnen
diese Aufgabe an dedizierte Supporter delegieren.

Der Freigabeprozess fiir Anderungen erfolgt workflowgestiitzt nach dem Mehraugen-
prinzip: Anderungsvorschlage kénnen von allen Benutzern mittels Kommunikationsbut-
tons, mit denen E-Mails generiert werden, eingereicht werden. Der Prozess-Eigner oder
ein Supporter mit Editoren-Berechtigung nimmt die Anderung vor. Anschliessend kon-
trolliert ein Sachprifer — in der Regel ein Linien- oder Fachvorgesetzter, der dem Sach-
gremium angehort — die Anderung. Nach der inhaltlichen Priifung wird die Anderung auf
formale Kriterien geprift, um die Konsistenz mit den bestehenden Beschreibungen zu
gewahrleisten. Dies geschieht durch den Leiter Management-Systeme resp. durch sei-
ne Stellvertretung. Das Freigabeverfahren lasst eine kirzest mdégliche Durchlaufzeit zu
—im Extremfall innert weniger Stunden.

4  Prozesssicherheit

Mit dem von bwv ist aufgesetzten integrierten Management-System (iMS) unterhalt
Axpo Kernenergie ein Fihrungsinstrument, um die Mitarbeitenden bei der taglichen
Umsetzung von Sicherheitsstandards zu unterstitzen.

Indem die unterschiedlichen Vorgaben und Standards integriert und alle Prozessablau-
fe visualisiert und beschrieben wurden, konnte die Komplexitat zur Erreichung der Si-
cherheitsziele deutlich verringert werden. Dadurch kdnnen die Mitarbeitenden die Ziel-
vorgaben und die Notwendigkeit bestimmter Prozessschritte klar nachvollziehen und
Prozesse zur Erreichung der Ziele umsetzen.

Da internes Wissen, das z.T. stark an Mitarbeitende geknuipft ist, zentral dokumentiert
ist und samtlichen Mitarbeitenden zur Verfiigung steht, wird zudem der Wissenstransfer
zwischen den Mitarbeitenden gewabhrleistet. Davon profitieren besonders neue Mitarbei-
tende, die die komplexe Arbeitsumgebung kennenlernen missen.

Schliesslich konnte mit dem iMS der administrative Verwaltungsaufwand zur Pflege der
Prozessdokumentation signifikant reduziert werden: Korrekturen an den Prozessen
kénnen die Prozess-Eigner jederzeit einleiten. Diese kénnen innert Stunden vorge-
nommen und freigegeben werden. So ist das iIMS ein wichtiges Fundament fir eine
benutzerfreundliche Systemnutzung sowie die kontinuierliche Verbesserung der Si-
cherheit.
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Markus Hintermann,
Leiter Management-Systeme

3#po

Damit in Zukunft die Uberwachung der Zielerreichung noch verbessert werden kann,
entwickelt Axpo Kernenergie derzeit in Zusammenarbeit mit bwv its ein Analytik-Cockpit
fur Performance Indikatoren (PI). Dieses wird ebenfalls Gber die Startseite erreichbar
sein und die Pl nach Kategorien geordnet darstellen.

Auch die Performance Indikatoren werden fir alle Mitarbeitende einsehbar sein. Jedoch
wird jeder Kennzahl bzw. Statistik in Analogie zum Prozess-Eigner ein Pate zugewie-
sen, der den Verlauf der Auswertung begriinden kénnen muss.
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